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A  ALLGEMEINE BESTIMMUNGEN
1 ALLGEMEIN
11

Internetbanking (OnlineBanking bzw. 24You) ist ein
spezielles Dienstleistungsprodukt der UniCredit Bank Austria
AG (im Folgenden kurz: Bank), durch das ein Kunde als
Konto-/Depotinhaber oder Zeichnungs-berechtigter Uber eine
Datenubertragungsleitung via Internet eine Kommunikation
mit dem Bankrechen-zentrum aufbauen und nach
elektronischer Autorisierung Informationen abfragen,
Auftrade zu Konten und Wertpapierdepots erteilen sowie
insbesondere Uber das Postfach des Internetbanking
Willenserklarungen gegendber der Bank abgeben kann;
dariber hinaus kann die Ubermittlung von Informationen zu
Konten und Wertpapierdepots mittels Push Nachricht in den
von der Bank herausdedebenen Internetbanking-Apps (z.B.
MobileBanking App) oder mittels E-Mail angefordert werden,
und es konnen telefonisch Auskinfte eingeholt werden.

Im Rahmen von Internetbanking kann auch eine fir mobile
Gerate (z.B. Smartphones und Tablets) optimierte Version
des Internetbanking (z.B. ,MabileBanking®) genutzt
werden. Der Kunde hat die Mdglichkeit in der
»~Administration® seines Internetbanking im Kapitel
LSicherheit” selbststandig bestimmte Einstellungen, wie

z. B. die Registrierung seines Mobilgerates vorzunehmen.

1.2

Zwischen dem Kunden und der Bank wird die ,Vereinbarung
zur Teilnahme am Internetbanking der Bank Austria® (im
Folgenden kurz: die Vereinbarung) auf unbefristete Dauer
abgeschlossen, aufgrund deren der Kunde zur Nutzung von
Internetbanking berechtigt ist. Der Kunde erhalt damit zu
allen Konten und Depots, bei welchen er Konto- bzw.
Depotinhaber ist, die Internetbanking-Berechtigung. Der
Konto- bzw. Depotinhaber muss der Erteilung einer
Internetbanking-Berechtigung an einen
Zeichnungsberechtigten schriftlich zustimmen. Bei einem
Gemeinschaftskonto/-depot miissen alle Konto- bzw.
Depotinhaber der Erteilung der
Internetbanking-Berechtigung an einen
Zeichnungsberechtigten schriftlich zustimmen. Sofern bei
einem Konto bzw. Depot ein kollektives Zeichnungsrecht
vereinbart ist, kdnnen Uber Internetbanking keine
Dispositionen vorgenommen werden, sondern ist die
Internetbanking-Berechtigung bei diesen Konten oder Depots
auf die Einholung von Konto- bzw. Depotinformationen
beschrankt.

2  DEFINITIONEN
2.1 Verfiigernummer (= Benutzerkennung/BK):

Jeder Kunde erhalt von der Bank eine einzidartide,
mehrstellige Verfigernummer, anhand deren die Bank einen
Kunden den zum Internetbanking berechtigten Konten bzw.
Depots zuordnen kann. Die Verfigernummer wird dem
Kunden anlasslich der Unterfertigung der Vereinbarung
bekannt gegeben. Die Verfigernummer kann vom Kunden
nicht geandert werden.
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2.2 Geheimzahl (= PIN/personliche
Identifikationsnummer):

Die Geheimzahl ist beim Einstieg in das Internetbanking zu
verwenden. Der Kunde muss sich bei jedem Einstieg in das
Internetbanking unter Angabe der Verfidernummer, der
Geheimzahl und zugleich unter Verwendung einer fur den
konkreten Einzelfall generierten TAN authentifizieren.

Der Kunde erhalt die Geheimzahl in einem verschlossenen
Kuvert entweder anldsslich der Unterfertigqung der
Vereinbarung personlich ausgehdndigt oder auf seinen
ausdricklichen Wunsch auf dem Postwed oder auf eine

von der Bank angebotene und vom Kunden ausgewahlte
elektronische Zustellart zugesandt. Die Geheimzahl kann
vom Kunden jederzeit im Rahmen des Internetbanking unter
Verwendung einer TAN bzw. des ATC gedndert werden. Die
deanderte Geheimzahl ist sodann bei der Anmeldung im
Internetbanking anzugeben.

Aus Sicherheitsgrinden kann die Bank den Kunden beim
Login in das Internetbanking auffordern, die Geheimzahl auf
eine PIN mit mehr Zeichen bzw. mit gr6Berem
Sicherheitsniveau umzustellen. Der Kunde ist — je nach Inhalt
der Aufforderung — verpflichtet, einer solchen Aufforderung
spatestens nach einer bestimmten Anzahl von Logins
(mindestens drei) oder beim ersten Login nach Ablauf einer
bestimmten Frist von mindestens 8 Wochen
nachzukommen, um in das Internetbanking einsteigen zu
konnen. Die Anzahl der Logins bzw. die Frist, nach der bzw.
nach deren Ablauf die Umstellung der PIN zwingend
vorzunehmen ist, wird dem Kunden bei der ersten
Aufforderung zur Umstellung der PIN bekanntgedeben. Die
Bank wird den Kunden bei jedem nachfolgenden Einstieg in
das Internetbanking an die Notwendigkeit der Umstellung
der PIN erinnern.

Der Kunde kann personlich in jeder Filiale der Bank wahrend
der Offnungszeiten oder — sofern eine Authentifizierung
magdlich ist — telefonisch Gber die Hotline eine neue
Geheimzahl anfordern. Die neue Geheimzahl wird dem
Kunden sodann entweder in einer vom Kunden gewahlten
Filiale der Bank personlich ausgehandigt oder auf seinen
ausdricklichen Wunsch auf dem Postweg oder auf eine von
der Bank angebotene und vom Kunden ausgewadhlte
elektronische Zustellart zugesandt.

2.3 Transaktionsnummer (= TAN):

Eine TAN ist ein im konkreten Einzelfall generierter
Authentifizierungscode, der beim Einstieg in das
Internetbanking (zusatzlich zu Verfigernummer und
Geheimzahl) und fur die Erteilung von Auftragen und die
Abgabe von sonstigen rechtsverbindlichen
Willenserklarungen gegeniber der Bank im Rahmen des
Internetbanking zu verwenden ist. Mit Verwendung der TAN
in dem dafur vorgesehenen Feld sowie der Betatiqung des
dafUr vorgesehenen Buttons gilt ein Auftrag als erteilt bzw.
eine Willenserklarung als abgegeben.

Die Bank stellt dem Kunden verschiedene TAN-Verfahren zur
Nutzung des Internetbanking zur Verfigung. Sollte die Bank
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ein vom Kunden denutztes TAN-Verfahren nicht weiter zur
Verfigung stellen kénnen, weil

« objektive Grinde im Zusammenhang mit der Sicherheit
dieses TAN-Verfahrens oder der Systeme, fir das es
eingesetzt wird, eine Einstellung rechtfertigen, oder

« aufgrund gesetzlicher oder aufsichtsrechtlicher
Bestimmungen die Bank ein vom Kunden genitztes
TAN-Verfahren nicht weiter zur Verfigung stellen darf,

wird die Bank den Kunden Gber die Griinde hierfir
informieren und, sofern der Kunde nicht bereits ein weiteres,
fur ihn freigeschaltetes TAN-Verfahren mit einem hoheren
Sicherheitsstandard nitzt, einen kostenlosen Umstieg auf
ein anderes TAN-Verfahren mit einem hoheren
Sicherheitsstandard anbieten.

Dieses Angebot wird die Bank dem Kunden auf die mit ihm
im Rahmen der Geschaftsverbindung fir die Zustellung von
Mitteilungen vereinbarten Weise so rechtzeitig

mitteilen, dass ihm dieses spatestens zwei Monate vor dem
vorgeschlagenen Zeitpunkt des Umstiegs zugeht. Dieses
Angebot gilt als vom Kunden angenommen, wenn vor dem
vorgeschlagenen Zeitpunkt des Umstiegs kein Widerspruch
des Kunden bei der Bank einlangt, wobei die Bank in der
Mitteilung auf die Folgen seines Stillschweigens sowie auf
das dem Kunden nach Punkt 12.2 zustehende kostenlose
Kindigungsrecht hinweisen wird.

Widerspricht der Kunde dem angebotenen Umstieg auf ein
anderes TAN-Verfahren mit einem hdheren
Sicherheitsstandard, wird die Einstellung des vom Kunden
genutzten TAN-Verfahrens frihestens vier Monate nach
Mitteilung des Andgebots auf Umstieg erfolgen.

Der Kunde kann trotz eines Widerspruchs bis zur endgiltigen
Einstellung des von ihm genutzten TAN-Verfahrens jederzeit
auf das andebotene TAN-Verfahren mit einem hoheren
Sicherheitsstandard umsteigen. Den Wunsch, auf das an-
gebotene TAN-Verfahren umzusteigen, kann der Kunde der
Bank entweder elektronisch im Internetbanking oder
personlich in einer Filiale oder schriftlich auf dem Postweg
mitteilen. Steigt der Kunde auf das angebotene
TAN-Verfahren nicht um, wird er ab der endgiltigen
Einstellung des von ihm genutzten TAN-Verfahrens sein
Internetbanking nicht mehr nutzen kénnen.

Im Rahmen des Internetbanking kann der Kunde wahlen, ob
er eine ,mobileTAN“ oder eine CardTAN verwenden mochte.
Der Kunde kann nach eigener Entscheidung innerhalb der fir
ihn freigeschalteten TAN-Methoden auch abwechselnd
verschiedene dieser TAN einsetzen.

a) mobileTAN:

Verwendet der Kunde das mobileTAN-Verfahren, bekommt
er die fUr das Einlogden in das Internetbanking, die
Unterfertigung einer bereits erfassten
Internetbanking-Transaktion oder die Abgabe einer
Willenserklarung erforderliche mobileTAN mittels

Push Nachricht (Nachricht an die vom Kunden genutzte
MobileBanking App der Bank) auf sein mobiles Gerat
Ubermittelt.
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Dafur muss der Kunde die MobileBanking App der Bank auf
seinem mobilen Gerat installieren und aktivieren.

Die Aktivierung der App erfolgt zusatzlich zum Login mit
Verfidernummer und Geheimzahl auf folgende Weise:

« Sofern der Kunde das CardTAN-Verfahren nutzt, mittels
Eingabe der generierten CardTAN.

« Sofern der Kunde Uber eine personliche aktive (weder
gesperrte noch abgelaufene) Bankkarte (z. B. Debitkarte)
der Bank verfiigt, die mit einem ,,Authentic Vision
Hologram*® (holografischer Fingerprint) ausgestattet ist,
mittels eines erfolgreichen Scans dieses Hologramms.

« Sofern der Kunde weder das CardTAN-Verfahren nutzt
noch Uber eine Bankkarte mit einem Authentic Vision
Hologram verfigt, kann die Aktivierung mittels Eingabe
eines speziellen, nur fir die Aktivierung generierten
Codes erfolgen, der dem Kunden per SMS zugesandt wird.
Voraussetzung fUr letztere Art der Aktivierung ist, dass
der Kunde davor der Bank seine Mabiltelefonnummer
personlich in einer Filiale, schriftlich per Post,
elektronisch im Internetbanking oder im Zuge einer
Online-Eréffnung bekannt gegeben hat.

Die Mdglichkeit der Anderung der Mobiltelefonnummer via
Internetbanking kann aus Sicherheitsgrinden vonseiten der
Bank ausgesetzt werden, wenn objektive Grinde im
Zusammenhang mit der Sicherheit der personlichen
Identifikationsmerkmale oder der Systeme, fUr die sie
benutzt werden kdnnen, dies rechtfertigen.

In der Nachricht mit der mobileTAN werden dem Kunden zu
Kontrollzwecken auch Angaben Uber den durchzufihrenden
Auftrag (insbesondere bei Zahlungsverkehrsauftragen:
International Bank Account Number/IBAN bzw.
Kontonummer des Empfangers, Bank Identifier Code/BIC
bzw. Bankleitzahl der Bank des Empfangers und der
Uberweisungsbetrag) mitgeliefert. Eine mobileTAN kann nur
fur die Durchfihrung jenes Auftrags verwendet werden, fir
den sie angefordert wurde. Sofern ein erfasster
Uberweisungsauftrag nach Anforderung der mobileTAN
verandert wurde, kann die zugesandte mobileTAN nicht mehr
verwendet werden, sondern muss eine neue mobileTAN
angefordert werden. Sobald eine mobileTAN verwendet
wurde, verliert sie ihre GUltigkeit.

Bei der Nutzung des mobileTAN-Verfahrens ist der Kunde
verpflichtet, die in der Nachricht gemeinsam mit der
mobileTAN Ubermittelten Auftragsdaten (z. B. IBAN des
Empfangerkontos, Uberweisungsbetrag) auf
Ubereinstimmung mit seinem Auftrag zu priifen und die
mobileTAN nur im Falle einer Ubereinstimmung dieser
Auftragsdaten zu verwenden.

Zustellung der mobileTAN per Push Nachricht: Der Kunde
kann nur dann eine Push Nachricht mit einer mobileTAN auf
ein mobiles Device wie Smartphone oder Tablet erhalten,
wenn die Voraussetzunden fir den Empfang von Push
Nachrichten erfillt sind, wie z. B.:

» dass eine aktuelle Version der vom Kunden verwendeten
Internetbanking-App der Bank Austria installiert ist,
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« dass das Gerdt in der Gerateverwaltung der vom Kunden
verwendeten Internetbanking-App der Bank aktiviert und
fur den Empfang der mobileTAN Push vorgesehen ist,

« dass sich der Kunde in einem Gebiet befindet, fUr das
eine Internet-Datenverbindung Uber seinen
Mobiltelefonprovider oder per WLAN Uber einen
Netzbetreiber gedgeben ist.

b) CardTAN:

Mochte der Kunde das CardTAN-Verfahren verwenden, hat er
dies der Bank entweder personlich in einer Filiale der Bank
oder schriftlich per Post oder — sofern er mit der Bank die
Nutzung des mobileTAN bereits vereinbart hat — elektronisch
im Internetbanking durch Verwendung der mobileTAN
mitzuteilen. FUr die Verwendung des CardTAN-Verfahrens
bendtigt er eine personliche aktive (weder gesperrte noch
abgelaufene) CardTAN-fahige Bankkarte der Bank (z.B.
Debitkarte) und einen speziellen Kartenleser
(CardTAN-Generator). Informationen Uber den Bezug eines
CardTAN-Generators erhalt der Kunde direkt bei der Bank.

Nachdem die Debitkarte in den CardTAN-Generator
eingefUhrt wurde und die ersten 5 Stellen der Geheimzahl
eingegeben wurden, werden bestimmte Daten der im
Internetbanking vorzunehmenden Anmeldung oder
Transaktion entweder Uber eine optische Schnittstelle (siehe
Modus ,,Flicker*) oder durch manuelle Eingabe im CardTAN-
Generator erfasst und verarbeitet. Dann wird Uber ein
spezielles, auf dem Chip der Debitkarte gespeichertes
Programm eine CardTAN erzeugt. Die CardTAN ist sodann
vom Kunden im Internetbanking einzugeben und wird von
Seiten der Bank auf Giltigkeit geprift.

Der CardTAN-Generator kann im Modus ,TAN Generierung®,
JFlicker oder ,manuelle Eingabe“ verwendet werden. Der
Modus ,Flicker ist die einfachere Methode, bei Problemen
mit der Wiedergabe oder Ubernahme des Flicker-Codes kann
durch den Kunden durch Nutzung einer im Internetbanking
angebotenen Umschaltmaglichkeit auf ,manuelle Eingabe
am CardTAN-Generator® umgeschaltet werden.

Modus ,TAN Generierung*:

Durch das Dricken der TAN-Taste am CardTAN-Generator
kann eine TAN generiert werden, die nach Anforderung durch
die Bank fur das Einloggen in das Internetbanking verwendet
werden kann.

Modus ,Flicker®:

Die fUr die Berechnung der CardTAN erforderlichen Daten,
insbesondere die Transaktionsdaten, werden vom Bankserver
mittels einer schwarz-weif blinkenden Grafik Uber optische
Schnittstellen vom Bildschirm des Eingabederats des Kunden
(z.B. Computer, Tablet, etc.) an den CardTAN-Generator
Ubertragen. Die Auftragsdaten, welche den vom Kunden zu
autorisierenden Auftrag reprasentieren, werden zur
Uberpriifung durch den Benutzer am Display des
CardTAN-Generators andezeigt. Bei der Nutzung des
CardTAN-Verfahrens mit dem Modus ,,Flicker” ist der Kunde
verpflichtet, die Ubermittelten Auftragsdaten (z.B. bei
Zahlungsverkehrsauftragen IBAN des Empfangerkontos,
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Uberweisungsbetrag) auf Ubereinstimmung mit seinem
Auftrag zu prifen und die CardTAN nur im Falle einer
Ubereinstimmung dieser Auftragsdaten zu verwenden.

Modus ,manuelle Eingabe*:

Dabei missen bestimmte auf der Eingabemaske im
Internetbanking abgefragte Daten, insbesondere die
Transaktionsdaten, durch den Kunden selbststandig am
CardTAN-Generator erfasst werden. Eine Beschreibung der
bei der manuellen Eingabe erforderlichen Schritte kann der
Kunde entweder direkt im Internetbanking in einem
Hilfe-Men( abfragen oder der Bedienungsanleitung des
CardTAN-Generators entnehmen. Beim Modus ,,manuelle
Eingabe® hat der Kunde die eingegebenen Auftragsdaten
auf Ubereinstimmung mit seinem Auftrag zu priifen und die
dafir erzeugte CardTAN nur im Falle einer Ubereinstimmung
dieser Auftragsdaten zu verwenden.

Eine CardTAN kann nur fir die Durchfihrung jenes Auftrags
verwendet werden, fUr den sie erzeugt wurde. Sofern ein
erfasster Uberweisungsauftrag nach Erzeugung der CardTAN
verandert wurde, kann diese CardTAN nicht mehr verwendet
werden, sondern muss eine neue CardTAN vom
CardTAN-Generator erzeugt werden. Sobald eine CardTAN
verwendet wurde, verliert sie ihre Giltigkeit.

2.4 Avutorisierungscode (= ATC):

ATC ist ein vom Kunden in der Mobile Banking App ab
Version 7 zu setzender Autorisierungscode, der fur die
Erteilung von Auftrdgen und die Abgabe von sonstigen
rechtsverbindlichen Willenserklarungen gegendber der Bank
im Rahmen des Internetbanking verwendet werden kann. Mit
Eingabe des ATC in dem dafir vorgesehenen Feld sowie der
Betatigung des daflr vorgesehenen Buttons dgilt ein Auftrag
als erteilt bzw. eine Willenserklarung als abgegeben.

Im Rahmen der Autarisierung wird in der App anhand

der jeweiligen Auftragsdaten ein spezifischer geschitzter
Schlissel (Hashwert/Code) erzeugt und durch den Kunden
mit ATC bestatigt. Nur wenn die hinter dem Schlissel
stehenden Auftragsdaten mit den Auftragsdaten am
Bankserver Ubereinstimmen, wird der Auftrag des Kunden
von der Bank weiterbearbeitet. Sofern ein erfasster Auftrag
verandert wurde, muss ein neuer auftragsspezifischer
Schlissel vor der Zeichnung generiert und erneut mit ATC
bestatigt und die Auftragsdaten abgeglichen werden.

Vor Eingabe des ATC ist der Kunde verpflichtet, die in der
App zu Kontrollzwecken angezeigten Auftragsdaten (z.B.
IBAN des Empfingerkontos und den Uberweisungsbetrag)
auf Ubereinstimmung mit seinem Auftrag zu (iberpriifen
und den ATC nur im Falle einer Ubereinstimmung dieser
Auftragsdaten zur Auftragszeichnung zu verwenden.

2.5 Mobile Token:

Mobile Token ist ein einmaliger Code, der fUr die
Registrierung eines neuen Mobilgerats fir die Verwendung
der MobileBanking App (ab Version 7) verwendet werden
kann. Mobile Token wird mittels ATC angefordert.
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2.6 Biometrische Daten:

Bei Verwendung von Internetbanking-Apps der Bank auf
mobilen Geraten (Smartphone oder Tablet) kann der Kunde —
abhangig von den technischen Maglichkeiten des Endgerats
— optional statt der Geheimzahl (PIN) und/oder des ATC
biometrische Daten (wie Fingerprints oder FacelD) in der
jeweiligen Internetbanking-App nutzen. In diesem Fall ersetzt
die Verifizierung des Kunden anhand seiner biometrischen
Daten die Angabe der Geheimzahl bzw. des ATC.

2.7 Personliche Identifikationsmerkmale:

Verfugernummer (BK), Geheimzahl (PIN),
Transaktionsnummern (TAN), ATC, mobile Tokens, SMS-Code
zwecks Aktivierung der MaobileBanking App sowie
biometrische Daten bilden beim Internetbanking die
personlichen Identifikationsmerkmale eines Kunden.

2.8 ,,Ein-Passwort-System“:

Die Bank verwendet im Rahmen des Internetbanking und
auch bei einigen anderen Dienstleistungsprodukten, bei
denen die Verwendung der Verfidernummer vorgesehen
ist, das ,Ein-Passwort-System®. Das heif3t, dass ein Kunde
nur eine Verfigernummer (siehe Punkt 2.1) erhalt. Diese
VerfUdernummer und die Geheimzahl (siehe Punkt 2.2) sind
dann bei samtlichen Konten bzw. Depots zu verwenden,
bei denen der Kunde zum Internetbanking (bzw. zu anderen
Dienstleistungsprodukten, bei denen die Verwendung der
VerfUdernummer vorgesehen ist) berechtigt ist. Kommt

es zu einer Sperre der Verfigernummer, kbnnen vom
Kunden keine Geschafte, bei denen die Verwendung dieser
Verfudernummer erforderlich ist, getatigt werden.

3 AUTHENTIFIZIERUNG

Die Bank prift die Berechtigung des Kunden fir die
Nutzung des Internetbanking anhand der personlichen
Identifikationsmerkmale.

4  TRANSAKTIONEN UBER INTERNETBANKING
4.1

Die Dispositionen und Willenserklarungen (zusammen kurz:
Transaktionen) kénnen Uber Internetbanking grundsatzlich
24 Stunden pro Tag und 7 Tage pro Woche an die Bank
Ubermittelt werden. Da fallweise Wartungs- und
Servicearbeiten an den Bankrechnern der Bank vorzunehmen
sind, ist in der Zeit von 19:00 Uhr bis 6:00 Uhr ein
Servicefenster vorgesehen. In diesem Zeitraum kann
Internetbanking bei Vornahme solcher Wartungs- und
Servicearbeiten zeitweilig nicht zur Verfigung stehen. Je
nach Art der Service- und Wartungsarbeiten wird die Bank
rechtzeitig durch einen Hinweis im Internetbanking sowie
auf der Homepade darauf aufmerksam machen.

4.2

Der Kunde stellt die Verbindung zum Bankrechner dadurch
her, dass er sich Uber die Homepage der Bank unter
Verwendung seiner Verfidernummer, seiner Geheimzahl
(PIN) und der fUr den Einzelfall generierten TAN in das
Internetbanking einloggt. Sodann erhalt er im
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Internetbanking seine Geschdfte angezeigt und wahlt die
gewinschten Transaktionsmaglichkeiten aus. Er hat die fir
die jeweils gewUnschte Transaktion auf der Eingabemaske
geforderten Angaben Uber Datenibertragungsleitung via
Internet einzufigen. Jedenfalls hat der Kunde bei
Uberweisungsauftrdgen immer den Kundenidentifikator
des Empfanders anzugeben. Macht der Kunde Uber diesen
hinausgehende Angaben zum Empfander, wie insbesondere
den Namen des Empfanders oder den Verwendungszweck,
sind diese nicht Teil des Kundenidentifikators, dienen daher
lediglich zu Dokumentationszwecken und bleiben bei der
Ausfihrung der Transaktion seitens der Bank unbeachtet.
Sodann hat der Kunde die gewinschte Transaktion unter
Verwendung der fUr die jeweilige Transaktion generierten
TAN oder die Eingabe des ATC und anschlieBender
Betdtigung des fUr die Freigabe vorgesehenen Buttons
abzuschlieBen.

4.3

Der Zeitpunkt, zu dem eine Transaktion via Internetbanking
bei der Bank einlangt, gilt als Eingangszeitpunkt. Geht eine
Transaktion via Internetbanking nicht an einem
Geschaftstag der Bank oder aber nach einem Zeitpunkt nahe
am Ende eines Geschdftstades ein, so wird diese Transaktion
so behandelt, als ware sie erst am nachsten Geschdftstag
eingegangen. Die Bank verdffentlicht diese Uhrzeiten in den
JInformationen der UniCredit Bank Austria AG zu
Zahlungsdienstleistungen fur Verbraucher®, welche sie
elektronisch auf ihrer Homepagde bereithalt oder in
Schriftform dem Kunden auf dessen Verlanden in ihren
Geschaftsstellen aushdndigt oder postalisch Ubermittelt.

Der Kunde kann auch vorsehen, dass der Auftrag an einem in
der Zukunft liegenden Datum (Terminauftrag) durchgefihrt
werden soll. Ist das bei einem Terminauftrag gewinschte
Datum kein Geschdftstag der Bank, ist der Terminauftrag so
zu behandeln, als sei er erst am darauffolgenden
Geschaftstag eingeganden.

4.4

Im Rahmen des Internetbanking kdnnen zu einem Konto
beliebig viele Uberweisungsauftriage erteilt werden. Die
Bank ist zur Durchfiihrung eines Uberweisungsauftrags
nur dann verpflichtet, wenn dafir auf dem jeweiligen
Konto des Kunden vollstandige Deckung vorhanden ist.
Zu einem Zahlungskonto mit grundlegenden Funktionen
(Basiskonto) diirfen Kunden Uberweisungsauftrage auch
im Internetbanking jedenfalls nur im Rahmen eines
vorhandenen Kontoguthabens erteilen.

Der Kunde hat auch die Mdglichkeit, mehrere
Uberweisungsauftrdge zusammenzufassen und mit einer
einzigen TAN bzw. durch einmalige Eingabe des ATC
freizugeben.

4.5 Alldemeines Gber Limits:

4.5.1 Beim Internetbanking kdnnen entweder Tageslimits
oder Transaktionslimits eingesetzt werden. Bei einem
Tageslimit wird die Hohe des Betrades festdelegt, bis zu der
Uberweisungen pro Kalendertag beauftragt werden diirfen.
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FUr dieses Tageslimit werden alle Uberweisungsauftrage
eines Kunden (auBer EigenUbertrage und
Wertpapierauftrage) bericksichtigt, welche an einem
Kalendertag beauftragt werden; dies gilt unabhangig vom
Ausfihrungs-/Buchungstag.

Bei einem Transaktionslimit wird die Hohe jenes Betrages
festgelegt, bis zu dem ein Uberweisungsauftrag allein oder
mehrere Uberweisungsauftrage gemeinsam (auBer
EigenUbertrage und Wertpapierauftrage) mit einer einzigen
TAN bzw. durch die einmalige Eingabe des ATC erteilt werden
konnen.

4.5.2 Die Bank kann ein von ihr festgesetztes Limit gemaRB
Punkt 4.5.3 einseitig abandern. Zwischen Bank und Kunde
kann einvernehmlich ein individuelles Limit vereinbart
werden. In beiden Fallen handelt es sich um ein
Lbankseitiges Limit®.

4.5.3 Die Bank ist berechtigt, ein von ihr festgesetztes
bankseitiges Limit ohne Mitwirkung des Kunden
herabzusetzen, wenn

« objektive Grinde im Zusammenhang mit der Sicherheit
der personlichen Identifikationsmerkmale oder der
Systeme, fUr die sie benutzt werden kénnen, dies
rechtfertigen, oder

« der Verdacht einer Erteilung von nicht autorisierten
Auftragen oder der betrigerischen Verwendung der
personlichen Identifikationsmerkmale besteht.

Die Bank wird den Kunden Uber eine solche Herabsetzung
und die Grinde hierfir maglichst vor, spatestens aber
unverziglich nach der Herabsetzung in der mit ihm
vereinbarten Form informieren.

Nach Wedfall der Grinde, die zur Herabsetzung des
bankseitigen Limits gefUhrt haben, ist die Bank berechtigt,
das Limit bis zu dessen urspringlicher Hohe wieder
anzuheben. Die Bank wird den Kunden Uber die Anhebung
des Limits in der mit ihm vereinbarten Form informieren.

4.5.4 Der Kunde hat innerhalb eines allfalligen bankseitigen
Limits (siehe Punkt 4.5.2) direkt im Internetbanking unter
Verwendung einer giltigen TAN bzw. des ATC ein
personliches Tages- oder Transaktionslimit zu setzen. Der
Kunde kann ein von ihm festdelegtes Tages- oder
Transaktionslimit innerhalb eines allfalligen bankseitigen
Limits (siehe Punkt 4.5.2) jederzeit andern.

4.5.5 Fir SEPA-Echtzeitiberweisungen nach

Artikel 2 Z 1a der SEPA-Verordnung (EU) 2012/260
(,Echtzeitiberweisungen®) kann der Kunde im
Internetbanking unter Verwendung einer giltigen TAN
bzw. des ATC, an einem Self Service Terminal oder in einer
Filiale der Bank bei einem Mitarbeiter ein kontobezogenes

Tages- oder Transaktionslimit festlegen und jederzeit andern.

Dieses Limit gilt fUr jeden Konto- bzw Depotinhaber und
Zeichnungsberechtigten eines Kontos. Wird das Limit durch
einen Zahlungsauftrag des Kunden Gberschritten, wird

die Bank den Zahlungsauftrag nicht ausfihren, dies dem
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Kunden mitteilen und ihn darUber informieren, wie das Limit
gedndert werden kann.

4.6

Ein autorisierter, bei der Bank im Wege des Internetbanking
eingegangener Uberweisungsauftrag kann nicht mehr
widerrufen werden. Der Widerruf eines bei der Bank
eingelangten Terminauftrades ist aber bis 24:00 Uhr des
Geschaftstages vor dem vereinbarten Durchfihrungstag
direkt im Internetbanking unter Verwendung einer giltigen
TAN bzw. des ATC madglich.

4.7 eps Online-Uberweisung;

Im Rahmen des Internetbanking kénnen auch eps Online-
Uberweisungen erteilt werden. Bei der eps Online-
Uberweisung handelt es sich um ein standardisiertes
Bezahlverfahren bei Einkaufen im Internet und bei
Inanspruchnahme von E-Government-Dienstleistungen. Der
Kunde erhalt dabei auf der Website des Internet-Shops bzw.
auf der E-Government-Webseite, die jeweils mit einem
entsprechenden Logo fUr eps (,e-payment standard*) und
Online-Uberweisung gekennzeichnet sind, die Méglichkeit,
sich unter Verwendung seiner Verfigernummer/BK, seiner
Geheimzahl/PIN und einer TAN direkt in das Internetbanking
einzuloggen und die Bezahlung sodann mittels
Uberweisungsauftrag vorzunehmen. Die Freigabe einer

eps Online-Uberweisung erfolgt wie die Freigabe jeder
anderen Uberweisung im Internetbanking unter Verwendung
einer TAN bzw. des ATC.

Im gesamten Ablauf der eps Online-Uberweisung werden
keine bankspezifischen Daten des Kunden von einer dritten
Stelle abgefragt oder zwischengespeichert, da der Kunde
sich dabei direkt auf der Website der Bank oder in der
MobileBanking App der Bank Austria in das Internetbanking
einloggt und dort den Uberweisungsauftrag freigibt. Im
Rahmen der Abwicklung einer eps Online-Uberweisung
werden von der Bank auch keine bankspezifischen Daten des
Kaufers an den Handler Ubertragen.

Mit Freigabe der eps Online-Uberweisung durch den Kunden
darantiert die Bank gegenUber dem Internet-Handler bzw.
der E-Government-Behdrde die Ausfihrung der Uberweisung,
sodass daher der Kunde diese eps Online-Uberweisung nicht
widerrufen kann.

Die eps Online-Uberweisung ist lediglich ein Instrument,
mit dem der Kunde eine Bezahlung im Internet durch einen
Uberweisungsauftrag im Internetbanking vornehmen kann.
Die zwischen dem Kunden und dem Handler bestehende
vertragliche Beziehung wird durch die Verwendung der

eps Online-Uberweisung nicht tangiert, und es sind deshalb
gegenuber der Bank keine Einwendungen aus dem
Grundgeschaft zulassig.

5 TELEFONISCHE AUSKUNFTSEINHOLUNG
5.1

Telefonische Anfragen sind an die im Internetbanking
angegebenen Kontaktdaten zu richten.
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FUr telefonische Anfragen im Wede der Videotelefonie ist die
hierfUr im Internetbanking zur Verfigung destellte Funktion
zu verwenden. Nach Herstellen der Telefonverbindung mit
der Bank hat der Kunde die Verfigernummer sowie die zwei
vom Bankmitarbeiter andefragten Ziffern der ersten funf
Stellen der Geheimzahl bekannt zu geben.

5.2

Die angegebenen personlichen Identifikationsmerkmale
werden Uberprift und bei deren Richtigkeit die gewinschten
telefonischen Auskinfte zu eigenen Geschaften des Kunden
bzw. zu Geschaften, bei welchen der Kunde eine
Internetbanking-Berechtigung hat, erteilt. Eine telefonische
Auftragserteilung ist nicht maglich.

6 KONTOINFORMATIONSDIENSTLEISTER UND
ZAHLUNGSAUSLOSEDIENSTLEISTER

6.1

Der Kunde kann bestimmten
Kontoinformationsdienstleistern und
Zahlungsauslosedienstleistern Zugriff auf ein oder mehrere
seiner zum Internetbanking berechtigten Zahlungskonten
gewahren, indem der Kunde die Dienste dieser Dienstleister
in Anspruch nimmt.

6.2

Kontoinformationsdienstleister bieten konsolidierte
Informationen Uber ein oder mehrere Zahlungskonten
eines Kontoinhabers an, die auch bei verschiedenen
Kreditinstituten gefUhrt werden kénnen.

Zahlungsauslosedienstleister [6sen auf Antrag eines
Kontoinhabers einen Zahlungsauftrag in Bezug auf ein
anderes Zahlungskonto aus, welches auch bei einem
anderen Kreditinstitut gefUhrt werden kann.

6.3

Nimmt der Kunde die Dienste der
Kontoinformationsdienstleister oder der
Zahlungsauslosedienstleister in Anspruch, indem der
Kunde diesen Dienstleistern Zugriff auf sein Zahlungskonto
bzw. seine Zahlungskonten gewabhrt, so ist die Bank

im Sinne der Delegierten Verordnung (EU) 2018/389

zu technischen Redulierungsstandards fir eine starke
Kundenauthentifizierung und fur sichere offene Standards fir
die Kommunikation verpflichtet, mit diesen Dienstleistern
auf sichere Weise zu kommunizieren und diesen die
erforderlichen Authentifizierungsverfahren zur Uberpriifung
der Identitat des Kunden bereitzustellen.

7  SORGFALT
71

Der Kunde ist auch im eigenen Interesse verpflichtet, PIN,
TAN, ATC, mobile Token und den SMS-Code zwecks
Aktivierung der MobileBanking App geheim zu halten und
anderen Personen nicht offenzulegen (auch nicht den
Mitarbeitern der Bank, auBer die abgefragten Stellen der
Geheimzahl im Zuge der Authentifizierung gemaRB Punkt 5.1).
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Die Verwendung biometrischer Daten (siehe Punkt 2.6)
entbindet nicht von der Sordgfaltspflicht zur Geheimhaltung
von PIN, TAN, ATC, mobile Token oder SMS-Code. Das
Offenlegungsverbot von PIN, TAN bzw. ATC besteht nicht
gegeniber Kontoinformationsdienstleistern und
Zahlungsauslosedienstleistern, deren Dienstleistungen der
Kunde in Anspruch nimmt. Sobald der Kunde den Verdacht
hat, dass eine andere Person Kenntnis seiner PIN oder seines
ATC hat oder eine nicht autorisierte Nutzung des
Internetbanking erfolgt ist, wird ihm empfohlen, seine PIN
bzw. den ATC unverziglich zu andern. Aus
Sicherheitsgrinden wird dem Kunden empfohlen, seine PIN
und seinen ATC regelmaBig (z.B. alle zwei Monate)
selbststandig zu andern.

Die nicht autorisierte Nutzung des Internetbanking hat der
Kunde unverziglich, sobald er davon Kenntnis hat, der
Internetbanking-Hotline (siehe Punkt 9.1) zu melden. Bei
Diebstahl oder Verlust des Mobilderats, auf dem eine
Internetbanking App installiert ist, wird dem Kunden
empfohlen, die Verfigernummer im Internetbanking durch
viermalige aufeinander folgende Falscheingabe der PIN zu
sperren oder Uber die Hotline sperren zu lassen.

7.2

Sollte beim Anmeldevorgang die URL nicht mit
https://online.bankaustria.at/ oder
https://banking.bankaustria.at/ bzw. fir das browserbasierte
mobile Internetbanking nicht mit
https://maobile.bankaustria.at/ beginnen oder sollte vom
Browser des Kunden das Schlosssymbol als Zeichen fir eine
verschlisselte Ubertragung der Daten nicht angezeigt
werden, sind das Hinweise darauf, dass sich der Kunde nicht
auf der Homepade der Bank befindet. Es besteht dann die
Gefahr, dass es sich um eine von Unbekannten zu dem Zweck
eingerichtete Website handelt, dem Kunden dessen
personliche Identifikationsmerkmale herauszulocken
(Phishing). In diesem Fall empfiehlt die Bank den
Anmeldevorgang abzubrechen und — sofern ein oder
mehrere Identifikationsmerkmale auf jener Website bereits
eingegeben wurden — unverziglich die
Internetbanking-Hotline (siehe Punkt 9.1) zu verstandigen.

7.3

Bei der Verwendung einer TAN bzw. des ATC ist der Kunde
verpflichtet, die in der TAN-Nachricht bzw. in der
Internetbanking App oder im CardTAN-Generator angezeigten
bzw. von ihm manuell eingegebenen Auftragsdaten (z. B.

bei Zahlungsverkehrsauftragen IBAN des Empfangerkontos,
Uberweisungsbetrag) auf Ubereinstimmung mit seinem
Auftrag zu prifen und die TAN bzw. den ATC nur im Falle
einer Ubereinstimmung dieser Auftragsdaten zu verwenden.

7.4

Der Kunde ist verpflichtet bei der Nutzung von
Internetbanking die in diesen Geschaftsbedingungen
enthaltenen Bedingungen fur die Nutzung einzuhalten und
insbesondere bei der Erteilung von Auftragen den
Kundenidentifikator (siehe Punkt 4.2) korrekt anzugeben
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sowie dafir zu sorgen, dass er einen Uberweisungsauftrag
nur dann erteilt, wenn auf dem zu belastenden Konto eine
zur Durchfihrung des Uberweisungsauftrages ausreichende
Kontoforderung vorhanden ist.

7.5

Der Kunde ist verpflichtet, die mit einem Authentic Vision
Hologram ausdestattete Bankkarte sorgfaltig zu verwahren
und alle zumutbaren Vorkehrungen zu treffen, um die
Bankkarte vor unbefugtem Zugriff zu schitzen.

8 Berichtigung von nicht autorisierten
Zahungsvordganden

Im Falle einer aufgrund eines nicht autorisierten oder
fehlerhaft ausgefUhrten Zahlungsvorgandes erfolgten
Belastung kann der Kunde jedenfalls dann eine Berichtigung
durch die Bank erwirken, wenn er die Bank unverziglich nach
Feststellung eines nicht autoarisierten oder fehlerhaft
ausgefihrten Zahlungsvordandes, jedoch spatestens

13 Monate nach dem Tag der Belastung hiervon unterrichtet
hat, es sei denn, die Bank hat dem Kunden die
Informationen Giber den jeweiligen Uberweisungsauftrag
bzw. Uber die jeweilige Zahlung, welche zulasten seines
Kontos ausgefUhrt wurde (Referenz, Betrag, Wahrung,
Entdgelt, Zinsen, Wechselkurs, Wertstellung der Belastung),
nicht in der mit ihm vereinbarten Weise mitgeteilt oder
zudganglich gemacht. Andere Anspriche des Kunden auf
Berichtigung werden dadurch nicht ausgeschlossen.

Im Falle eines nicht autorisierten Zahlungsvorganges wird
die Bank dem Kunden den Betrag des nicht autorisierten
Zahlungsvorgangs unverziglich, auf jeden Fall spatestens bis
zum Ende des folgenden Geschaftstags erstatten, nachdem
sie von dem Zahlungsvorgang Kenntnis erhalten hat oder
dieser ihr angezeigt wurde. Die Erstattung erfolgt dadurch,
dass das belastete Konto wieder auf den Stand gebracht
wird, auf dem es sich ohne den nicht autorisierten
Zahlungsvorgang befunden hatte, wobei der Betrag auf dem
Zahlungskonto des Zahlers spatestens zum Tag der
Kontobelastung wertzustellen ist. Hat die Bank der
Finanzmarktaufsicht berechtigte Griinde fir den Verdacht,
dass ein betriigerisches Verhalten des Kunden vorliegt,
schriftlich mitgeteilt, wird die Bank ihre Erstattungspflicht
unverziglich prifen und erfillen, wenn sich der
Betrugsverdacht nicht bestatigt. Die Bank ist auch dann zur
Erstattung eines nicht autorisierten Zahlungsvorgangs
verpflichtet, wenn dieser Uber einen
Zahlungsausldsedienstleister ausgeldst wurde.

9 SPERREN
9.1

Jeder Konto- bzw. Depotinhaber und jeder
Zeichnungsberechtigte hat die Moglichkeit, seine
Verfigernummer wie folgt sperren zu lassen:

« jederzeit telefonisch bei der Internetbanking-Hotline der
Bank, +43 50505 26100, oder

« wahrend der Offnungszeiten der Bank persdnlich oder
schriftlich in jeder Filiale der Bank.
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Eine innerhalb der Offnungszeiten bei der Bank oder — zu
welchem Zeitpunkt auch immer — bei der Internetbanking-
Hotline veranlasste Sperre wird unmittelbar mit Einlangen
des Sperrauftrags wirksam. AuBerhalb der Offnungszeiten
bei der Bank schriftlich einlangende Sperrauftrage werden
unverziiglich nach Beginn der ndchsten Offnungszeit
wirksam.

9.2

Die Bank ist berechtigt, eine Verflgernummer ohne
Mitwirkung des Kunden zu sperren, wenn

« objektive Grinde im Zusammenhang mit der Sicherheit
der personlichen Identifikationsmerkmale oder der
Systeme, fUr die sie benutzt werden kénnen, dies
rechtfertigen, oder

« der Verdacht einer Erteilung von nicht autorisierten
Auftraden oder der betrigerischen Verwendung der
personlichen Identifikationsmerkmale besteht.

Die Bank wird den Kunden Gber die Sperre und die Griinde
hierfir — soweit dies nicht innerstaatliche oder
gemeinschaftsrechtliche Rechtsvorschriften sowie
gerichtliche oder verwaltungsbehdrdliche Anordnungen
verletzen oder objektiven Sicherheitserwagungen
zuwiderlaufen wiirde — moglichst vor, spatestens aber
unverziglich nach der Sperre in der mit ihm vereinbarten
Form informieren.

9.3

Im Falle der viermaligen aufeinander folgenden
Falscheingabe der PIN, der TAN oder des ATC wird die
Verfugernummer unmittelbar nach der vierten
Falscheingabe automatisch gesperrt.

9.4

Der Kunde kann die Aufhebung der Sperre personlich
beantraden; dies kann auf jedem mit der Bank vereinbarten
Kommunikationsweg geschehen (insbesondere Uber die
Internetbanking-Hotline oder eine Filiale der Bank).

9.5

Die Bank ist berechtigt, einem Zahlungsausldsedienstleister
oder einem Kontoinformationsdienstleister den Zugang zu
einem zum Internetbanking berechtigten Zahlungskonto
des Kunden zu verweidern, wenn objektive und gebihrend
nachdewiesene Grinde im Zusammenhang mit einem nicht
autorisierten oder betriigerischen Zugang des
Zahlungsauslosedienstleisters bzw. des
Kontoinformationsdienstleisters zum Zahlungskonto,
einschlieBlich der nicht autorisierten oder betrigerischen
Auslosung eines Zahlungsvordangs, es rechtfertigen.

Die Bank wird den Kunden — soweit eine Bekanntgabe der
Sperre oder der Grinde fUr die Sperre nicht eine gerichtliche
oder verwaltungsbehdrdliche Anordnung verletzen bzw.
osterreichischen oder gemeinschaftsrechtlichen
Rechtsnormen oder objektiven Sicherheitserwagungen
zuwiderlaufen wirde — von einer Sperre des Zugriffs durch
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einen Zahlungsauslosedienstleister bzw.
Kontoinformationsdienstleister auf ein Zahlungskonto des
Kunden und Uber deren Grinde in einer mit dem Kunden
vereinbarten Kommunikationsform maglichst vor, spatestens
aber unverziglich nach der Sperre informieren.

10 ERLOSCHEN UND KUNDIGUNG DER BERECHTIGUNG
10.1

Bei Auflosung der Kontoverbindung erléschen dleichzeitig
alle Internetbanking-Berechtigunden fur das betroffene
Konto. Mit Wedfall eines Einzelzeichnungsrechts eines
Konto- bzw. Depotinhabers oder Zeichnungsberechtigten zu
einem Konto oder Wertpapierdepot erlischt die Mdglichkeit
zur Nutzung des Internetbanking zu diesem Konto oder
Wertpapierdepot.

10.2

Jeder Kunde kann die Vereinbarung jederzeit unter
Einhaltung einer Frist von einem Monat schriftlich kiindigen.
Jeder Konto- bzw. Depotinhaber hat die Mdglichkeit, die
Internetbanking-Berechtigung eines Zeichnungsberechtigten
schriftlich oder personlich in jeder Filiale der Bank zu
widerrufen.

10.3

Die Bank kann die Vereinbarung ohne Angabe von Grinden
unter Einhaltung einer Frist von zwei Monaten jederzeit
kindigen, wobei dem Konto- bzw. Depotinhaber die
Kindigung in Papierform oder auf einem anderen
vereinbarten dauerhaften Datentrager mitzuteilen ist.

Hiervon abweichend kann die Bank dann, wenn der Kunde
bei der Bank ein ,Konto mit grundlegenden Funktionen® (im
Folgenden ,,Basiskonto*) fihrt, die Vereinbarung nur dann
unter Einhaltung einer Frist von zwei Monaten kindigen,
wenn

« (ber das Basiskonto in mehr als 24 aufeinanderfolgenden
Monaten kein Zahlungsvorgang abgewickelt wurde; oder

« der Kunde in der Europdischen Union keinen
rechtmaBigen Aufenthalt mehr hat; oder

« der Kunde in der Folge bei einem in Osterreich
ansassidgen Kreditinstitut ein zweites Zahlungskonto
eroffnet hat, das ihm die Nutzung der in § 25 Abs. 1 des
Verbraucherzahlungskontogesetzes (VZKG) genannten
Dienste ermdglicht; oder

« degen den Kunden wegen einer strafbaren vorsatzlichen
Handlung zum Nachteil der Bank oder eines ihrer
Mitarbeiter Anklage gemaf § 210 Abs. 1 StPO erhoben
wird; oder

« der Kunde das Basiskonto wiederholt fir die Zwecke
einer unternehmerischen Tatigkeit im Sinne des § 1
Abs. 1 Z 1 und Abs. 2 des Konsumentenschutzgesetzes —
KSchG, BGBL. 140/1979, genutzt hat; oder

« der Kunde eine Anderung dieser Geschaftsbedingungen
abgelehnt hat, die die Bank allen Inhabern von
Zahlungskonten mit grundlegenden Funktionen
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(Basiskonto) wirksam andeboten hat.
104

Bei Vorliegen eines wichtigen Grundes sind der Kunde und
die Bank berechtigt, die Vereinbarung mit sofortiger Wirkung
zu kindigen. Ein wichtiger Grund kann insbesondere dann
vorliegen, wenn der Kunde seine personlichen
Identifikationsmerkmale anderen Personen Uberlasst.

FUhrt der Kunde ein Basiskonto bei der Bank, kann die Bank
bei Vorliegen eines wichtigen Grundes die Vereinbarung
gesondert — unabhangig vom Fortbestehen des
Basiskontovertrages — ohne Einhaltung einer Frist mit
sofortigerWirkung kindigen.

Fur die fristlose KUndigung der Vereinbarung kénnen —
vorausgesetzt, dass der Basiskontovertrag aufrecht bleibt

— Uber die wichtigen Grinde fUr die fristlose Kindigung
eines Basiskontovertrags gemal3 § 27 Abs. 2Z1und Z 3
VVZKG (wenn der Kunde das Basiskonto absichtlich fUr nicht
rechtmaBige Zwecke genutzt hat oder unrichtige Angaben
demacht hat, um das Basiskonto er6ffnen zu kénnen, waobei
ihm dieses Recht bei Vorlage der richtigen Angaben verwehrt
worden ware) hinaus auch andere wichtige Grinde
herangezogen werden.

10a Personlicher Finanzmanader

10a.1 Die Bank stellt dem Kunden im Internetbanking
einen Persdnlichen Finanzmanager (nachstehend PFM)
kostenlos zur Verfigung. Der PFM wird im Internetbanking
automatisch aktiviert.

10a.2 Der PFM katedorisiert samtliche Umsatze der letzten
24 Kalendermonate im Zahlungsverkehr (Girokonten und
Kreditkarten) nach verschiedenen Ausgabenkategorien fir
Wohnen, Lebensmittel, Mobilitat etc. Dem Kunden wird
nach dem Login im Internetbanking eine kategorisierte
Darstellung angezeigt, die auf Umsatzen im Zahlungsverkehr,
Budgetierung und degebenenfalls Sparzielen des Kunden
basiert. Die Kategorisierung erfolgt automatisiert und ist ein
Vorschlag, den der Kunde nach seinen Winschen anpassen
und individuell (z.B. zur Budgetfestlegung und -kontrolle)
verwenden kann.

10a.3 Die mit dem PFM erfolgte automatisierte
Kategorisierung dient ausschlieBlich der Unterstitzung der
personlichen Finanzplanung des Kunden im Internetbanking.
Die Daten des PFM werden nicht fir andere Zwecke
verwendet und kénnen ausschlieBlich vom Kunden
eingesehen werden. Falls der Kunde eine dezielte
Kundenberatung oder individuelle Andebote auf Basis der
Daten des PFM winscht, misste er der Bank eine
ausdruckliche (jederzeit widerrufbare) Zustimmung zur
Verarbeitung der Daten des PFM fUr die Zwecke seiner
individuellen Kundenberatung und zur Erstellung und
Ubermittlung von individuellen Produktangeboten erteilen.

10a.4 Es werden keine personenbezogenen Daten aus dem
PFM an Dritte weitergegeben.

10a.5 Anderungen und Erweiterungen der Funktionsweise
und der Auswertungsmaoglichkeiten des PFM kénnen durch
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die Bank jederzeit vorgenommen werden, sofern sich
dadurch keine Anderung der Datennutzung (siehe Punkt
10a.3 und 10a.4) ergibt. Die Bank wird solche Anderungen
dem Kunden im Internetbanking anzeigen.

11 BENACHRICHTIGUNGS-SERVICE
111

Der Kunde kann sich im Internetbanking fUr das kostenlose
Benachrichtigungs-Service der Bank anmelden. Durch die
Anmeldung des Kunden fUr das Benachrichtigungs-Service
werden die im Rahmen der Anmeldung vom Kunden
ausdricklich ausgewahlten kundenbezogenen Daten und
Informationen (wie beispielsweise Benachrichtigung Gber
eine durchgefiihrte PIN-Anderung, Benachrichtigung Giber
Login-Versuche mit einer ungiltigen PIN, Benachrichtigung,
wenn der Kontostand ein vom Kunden definiertes Limit
unter- bzw. Uberschreitet) an die vom Kunden angedebene
E-Mail-Adresse oder einen anderen mit dem Kunden
vereinbarten Kommunikationskanal Gbermittelt.

11.2

Das Benachrichtigungs-Service kann vom Kunden im
Internetbanking jederzeit aktiviert bzw. deaktiviert werden.
Die Auftragsdaten (E-Mail-Adresse oder ein anderer
Kommunikationskanal sowie Ereignisse, die eine
Benachrichtigung an den Kunden ausldsen) kénnen vom
Kunden jederzeit abgeandert werden. Fir die Aktivierung
bzw. Deaktivierung des Benachrichtigungs-Service sowie fur
die Anderung der Auftragsdaten ist die Angabe einer giiltigen
TAN bzw. des ATC erforderlich.

113

Eine Beendigung der Vereinbarung zur Teilnahme am
Internetbanking (OnlineBanking bzw. 24You), die der Kunde
mit der Bank abgeschlossen hat, beendet automatisch das
Benachrichtigungs-Service. Die Bank kann das kostenlose
Benachrichtigungs-Service unter Einhaltung einer Frist von
zwei Monaten ohne Andabe von Grinden kindigen.

12 ANDERUNG DER GESCHAFTSBEDINGUNGEN
121

Anderungen dieser Geschaftsbedingungen werden dem
Kunden von der Bank spatestens zwei Monate vor dem
vorgeschlagenen Zeitpunkt ihres Inkrafttretens unter
Hinweis auf die betroffenen Bestimmunden andeboten.

Die Zustimmung des Kunden dilt als erteilt, wenn bei der
Bank vor dem vordeschlagenen Zeitpunkt des Inkrafttretens
kein Widerspruch des Kunden einlangt. Darauf wird die
Bank den Kunden im Anderungsangebot hinweisen. Das
Anderungsangebot ist dem Kunden mitzuteilen.

AuBerdem wird die Bank eine Gegenlberstellung Uber die
von der Anderung der Geschéftsbedingungen betroffenen
Bestimmunden sowie die vollstandide Fassung der neuen
Geschaftsbedingungen auf ihrer Internetseite veroffentlichen
und diese in Schriftform dem Kunden auf dessen Verlangen
in ihren Geschaftsstellen aushandigen oder postalisch
Ubermitteln. Das Kreditinstitut wird den Kunden mit
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der Mitteilung Uber die angebotene Anderung auf diese
Maoglichkeit hinweisen.

12.1a Die Mitteilung iiber die angebotene Anderung gemaB
Punkt 12.1 erfolgt entweder per Post an die letzte vom
Kunden bekannt gegebene Anschrift (s. auch Z 11 Abs. 2 der
Allgemeinen Geschaftsbedingungen der Bank) oder in
elektronischer Form Uber das Postfach im Internetbanking.
Diese elektronische Mitteilung erfolgt derart, dass die Bank
das Anderungsangebot nicht mehr einseitig abdndern kann
und der Kunde die Mdglichkeit hat, die Mitteilung bei sich
abzuspeichern und auszudrucken. Erfolgt eine solche
elektronische Mitteilung Uber das Internetbanking, wird die
Bank den Kunden Uberdies gleichzeitig davon in Kenntnis
setzen, dass das Anderungsangebot im Postfach des
Internetbanking verfigbar und abfragbar ist. Dies geschieht
durch Ubersenden eines separaten E-Mails an die vom
Kunden zuletzt bekannt gegebene E-Mail-Adresse oder eines
separaten SMS an die vom Kunden fir den Erhalt von SMS
im Rahmen des Internetbanking zuletzt bekannt gegebene
Mobiltelefonnummer.

12.1b Gegeniber einem Unternehmer ist es ausreichend,
das Anderungsangebot spatestens zwei Monate vor dem
vorgeschlagenen Zeitpunkt des Inkrafttretens der
Anderungen iiber das Postfach des Internetbanking
zuzustellen oder auf eine andere, mit dem Unternehmer
vereinbarte Weise zum Abruf bereitzuhalten.

12.2

Im Falle einer solchen beabsichtigten Anderung der
Geschaftsbedingungen hat der Kunde, der Verbraucher ist,
das Recht, seine Rahmenvertrage fir
Zahlungsdienstleistungen, insbesondere diese Vereinbarung
oder den Girokontovertrag, vor Inkrafttreten der Anderung
kostenlos fristlos zu kiindigen. Darauf wird die Bank im
Anderungsanbot hinweisen.

12.3

Die Punkte 12.1 bis 12.2 gelten auch fir Anderungen der
Vereinbarung gemaR Punkt 1.2, in der die Geltung dieser
Geschaftsbedingungen zwischen Kunde und Bank vereinbart
worden ist.

124

Die vorstehenden Punkte 12.1 bis 12.3 finden auf die
Anderung der Leistungen der Bank und der Entgelte des
Kunden keine Anwendung.

B BESONDERE BESTIMMUNGEN ZUR
WERTPAPIERFUNKTION

1 ALLGEMEIN

Uber Internetbanking ist der Kauf und Verkauf von Aktien,
Optionsscheinen, Anleihen, Exchange Traded Funds,
Indexzertifikaten an ausgewahlten Bérsen sowie von der
Bank ausgewdahlten in- und auslandischen, in Osterreich
zugelassenen Fonds und die Zeichnung von ausgewahlten
Neuemissionen maoglich.

Die aktuellen Borsenpldtze, an denen Gber Internetbanking
gehandelt werden kann, sowie die Wertpapierarten, die
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an den infrage kommenden Borsen Uber Internetbanking
gehandelt werden kdnnen, sind den ,Konditionen fir den
Wertpapierhandel Gber Internet und SmartBanking im
Uberblick zu entnehmen. Diese kdnnen auf der Website der
Bank unter www.bankaustria.at eingesehen bzw. in einer
Filiale der Bank erfragt werden.

2 AUFTRAGSERTEILUNG UND NUTZUNGSZEITEN
2.1

Die Auftragserteilung ist Gber Internetbanking grundsatzlich
24 Stunden am Tag und 7 Tage die Woche magdlich (siehe
Teil A, Punkt 4.1).

2.2

Auf diese Weise kdnnen Kauf- und Verkaufsauftrage zu
einzelnen Wertpapierpositionen beim Internetbanking auch
taggleich erteilt werden (Intraday-Handel).

2.3

Dem Kunden werden Kundeninformationsdokumente (KID)
gemal Investmentfondsgesetz zum Abruf im Portal von
Internetbanking zur Verfigung destellt (Aufruf Gber
online.bankaustria.at bzw. banking.bankaustria.at unter
Veranlagen — Borsen&Markte/Wertpapiersuche/
Wertpapiersuche Allgemein unter Eingabe der Fond-ISIN
und nachfolgend in der Ergebniszeile auf den ,KID-Button®
klicken). Zwischen dem Kunden und der Bank wird
vereinbart, dass die Bank dem Kunden
Basisinformationsblatter gemdR der Verordnung Uber
Basisinformationsblatter fir verpackte Anlageprodukte fir
Kleinanleder und Versicherungsanlageprodukte (BIB) im
Internetbanking zur Verfigung stellt. Der Kunde hat das
Recht, die kostenlose Aushandigung eines Papierexemplars
des KID und des BIB zu verlangen.

2.4

Der Verkauf verpfandeter oder aus sonstigem Grund von
der Bank gesperrt zu haltender, auf dem/den angegebenen
Wertpapierdepot(s) erliegender Werte ist im Rahmen des
Internetbanking nicht maglich.

2.5

Der Kunde erhalt von der Bank rechtsverbindliche
Bestatigunden Uber die DurchfUhrung der erteilten Auftrage
sowie die Abrechnung schriftlich auf dem fir Kontopost
vereinbarten Versandwed. Eine elektronische
Auftragsbestatigung gilt daher nur als Bestatigung der
Ubernahme des Auftrags zur Bearbeitung durch die Bank,
nicht jedoch als AusfUhrungsbestdtigung oder Abrechnung.

2.6

Die Erteilung eines Kaufauftrags im Rahmen des
Internetbanking ist nur so weit zuldssig, als zum Zeitpunkt
der Ordererteilung auf dem fUr den Kaufauftrag gewahlten
Verrechnungskonto eine fur die Ausfihrung des Auftrags
notwendige Deckung (Guthaben oder vereinbarter
Uberziehungsrahmen) vorhanden ist.
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2.7

Uber die Handelszeiten zum Zeitpunkt der
Auftragserteilung und die Usancen der jeweiligen Borse

hat sich der Kunde selbststandig zu informieren. Die Bank
haftet nicht fir Schaden, die dem Kunden daraus entstehen,
dass sein im Internetbanking erteilter Auftrag nicht mit den
Handelsusancen der gewinschten Borse Gbereinstimmt.

3  PFANDRECHT

Die auf dem/den fUr Internetbanking gewidmeten
Wertpapierdepot(s) verbuchten Wertpapiere sowie die aus
diesen Wertpapieren resultierenden Zins-, Tilgungs- und
Verkaufserlose unterliegen fUr alle der Bank zustehenden
Forderungen aus der Geschaftsbeziehung dem Pfandrecht
nach Z 49 ff. der Allgemeinen Geschaftsbedingungen der
UniCredit Bank Austria AG. Falls die Kurswerte der auf
dem/den gewidmeten Wertpapierdepot(s) jeweils
erliegenden Werte so weit absinken sollten, dass eine
Aushaftung auf dem/den dazugehdrigen
Verrechnungskonto/-konten nicht mehr gedeckt ist,
verpflichtet sich der Kunde als Konto- bzw. Depotinhaber,
innerhalb der von der Bank gesetzten Frist entweder weitere
der Bank als Pfand genehme Wertpapiere in
entsprechender Hohe zu Ubergeben oder die Aushaftung in
dem Ma[3e abzudecken, dass eine ausreichende Besicherung
wiederherdestellt wird. Im Rahmen dieses Pfandrechts nicht
benotigte Deckungswerte bleiben im Einvernehmen mit der
Bank und unter Absprache mit dem jeweiligen
Kundenbetreuer zur freien Verfigung des Kunden.
Ausdrucklich festgehalten wird das Recht der Bank, im
Zusammenhang mit dem Pfandrecht Depotwerte zu sperren,
soweit dies zur Sicherstellung von Forderungen aus der
DepotfUhrung oder aus der sonstigen Geschaftsbeziehung
notwendig ist. Die Bank ist berechtigt, die verpfandeten bzw.
der Depotsperre unterliegenden Wertpapiere im Sinne der
Allgemeinen Geschaftsbedingungen der UniCredit Bank
Austria AG danz oder teilweise zu verauBern, wenn die oben
erwahnte Nachschussleistung bzw. Abdeckung nicht erbracht
wird oder eine von ihr geltend gemachte Forderung aus der
Geschaftsbeziehung (insbesondere auch aus der
DepotfUhrung) nicht fristgerecht beglichen wird.

ANHANG ZU DEN GESCHAFTSBEDINGUNGEN ZUM
INTERNETBANKING

Empfehlung der Bank Austria zur Sicherheit im Internet und
Nutzung des Internetbanking:

1 Internetbanking wird Uber das Kommunikationsmedium
Internet abgewickelt, welches ein offenes und allgemein
zugangliches Medium ist. Unter Verwendung der
personlichen Identifikationsmerkmale eines Kunden kann
auch ein unberechtigter Dritter in das Internetbanking
einsteigen und Dispositionen zulasten des Konto- bzw.
Depotinhabers vornehmen. Die Bank Austria informiert auf
ihrem Sicherheitsportal https://sicherheit.bankaustria.at/
und direkt im Internetbanking regelmaBig Uber aktuelle
Gefahren im Internet und gibt dort auch konkrete
Empfehlung und Sicherheitshinweise, wie das Verhalten
bei der Nutzung des Internetbanking im Hinblick auf diese
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Gefahren risikominimierend angepasst werden kann. Zur
Vermeidung von Schaden bei den Transaktionen im Rahmen
des Internetbanking wird dem Kunden empfohlen, besonders
sorgfaltig vorzugehen.

2 Die Bank Austria fihrt umfangreiche MaBnahmen zur
Absicherung der im Internetbanking Ubermittelten und
bankseitig verarbeiteten Daten durch und trifft umfassende
Sicherheitsvorkehrungen, die einen Schutz gegen Angriffe
bei der Ubertragung der Daten {iber das Internet oder bei der
Verarbeitung auf dem Bankserver bieten. Damit die
vorgesehenen SicherheitsmaBnahmen nicht gefahrdet
werden, empfiehlt die Bank Austria jedem Kunden auch in
eigenem Interesse seinerseits technische Vorkehrungen zum
Schutz der von ihm eingesetzten Systeme und des PCs zu
treffen. Die Bank Austria informiert auf ihren Webseiten und
im Internetbanking Uber magliche Gefahren sowie die
gebotenen und empfehlenswerten SicherheitsmaBnahmen
zum Schutz der Systeme und des PCs des Kunden.
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